
第５章

データ駆動型イノベーションのための信頼構築

　本章では、個人の商業的、社会的、市民的活動に影響を与えるデータ集約的

活動の増加に伴う、新たな信頼の課題の概要を示す。まずはセキュリティの課題

に触れ、伝統的アプローチとその固有の限界を検討する。その後、デジタルセキ

ュリティリスク管理との比較がなされる。デジタルセキュリティリスク管理では、

リスクを、データ価値循環の目的やこの循環からの予想利益に対する有害な影響

の可能性としてとらえる。そして、価値循環がある利益を生み出すためには、一

定のリスク水準が常に許容されなければならないことが指摘される。これは、誰

がそのリスク水準を決定するのかという問題を提起する。その後、プライバシー

保護の議論に移り、「情報発見」を防止するための実用的な手段が列挙され、情

報の非対称性の危険、データ駆動型差別の危険、消費者データの濫用の危険に触

れる。その後、問題に対処するうえで役立つ政策アプローチに焦点を当てる。

　信頼の構築には何年もかかるものだが、信頼が壊れるのはわずか数秒である。
――作者未詳

　「ジニー！」ウィーズリー氏が仰天して叫んだ。「パパはおまえに、なんにも教えてな
かったというのかい？ パパがいつも言ってただろう？ 脳みそがどこにあるか見えない
のに、一人で勝手に考えることができるものは信用しちゃいけないって、教えただろ
う？」

――ローリング（Rowling, 1998）

（『ハリー・ポッターと秘密の部屋』松岡佑子訳、静山社）
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はじめに

　信頼は、データ駆動型イノベーション（DDI）の大きな経済的利益を享受ため、そして、イノベ
ーションの社会的・文化的潜在力を十分に実現するために不可欠である。信頼は複雑な問題である
が、社会的・経済的な活動や組織において、決定的ではないにしても中心的な役割を果たすという
共通理解がある（Putnam et al., 1993; Morrone et al., 2009; OECD, 2011a）。信頼は、取引コストと
摩擦を減らすことで効率性を向上させる、経済成長、開発、福祉の決定要因であると考える者もい
る。OECD（2011a）は、国への信頼度の高さと高い世帯収入水準は強く関連しているという定量的
証拠を示している。

　デジタル経済に関連する信頼の主な内容は、個々の市民や消費者のためのセキュリティとプライ
バシーの保護である。データ駆動型イノベーションは、セキュリティ上の脅威が規模・種類双方の
点で従来と異なる、複雑で高度に接続された情報通信技術（ICT）環境に依存している。セキュリ
ティ対策は、経済活動が行われるに当たり必要となる信頼を確立するために、これらの課題に対処
することを目的としている。しかし一方で、セキュリティ対策は、イノベーションと生産性を低下
させ、経済と社会の発展を阻害しうる。以下で説明するデジタルセキュリティリスク管理アプロー
チは、進むべき道の一つである。このアプローチでは、データ駆動型イノベーションを推進しつつ、
セキュリティ関連の不確実性に対処することができる。信頼のもう一つの内容である「個人情報保
護」が提起する課題に取り組むことは、以下でみるように、セキュリティの課題よりも単純ではない。
データ駆動型イノベーションの観点では、消費者保護の課題は、主に消費者データの収集と利用に
関連するものであり、より一般的なプライバシーの分析と同様に扱われる。

第1節　データ駆動型イノベーションのためのセキュリティ

　意思決定が一段とデータ駆動型になり、また自動化されるようになり、当該意思決定やデータ駆
動型知識創造に対する期待利益がますます大きくなるに従い、デジタルセキュリティへの対処は今
や不可欠となっている。企業、個人、政府のデジタル資産は、様々な脅威（脅威の元も増え続けて
いる）に直面している。脅威の元としては、組織犯罪集団、「ハクティビスト」、外国政府、テロリ
スト、個人「ハッカー」、時には、ビジネス上の競争相手が含まれる。貴重なデジタル資産を狙うた
めの技術が広まっている。基本的な技術もあれば、極めて洗練された技術もある。また、ハードウ
ェア障害や自然災害等の意図的ではないデジタル脅威もある。意図的かどうかにかかわらず、デジ
タル脅威はシステムやネットワークの機能を破壊し、データや情報の可用性、完全性、機密性に依
存している経済・社会活動を損なう可能性がある。

　OECD加盟国における次世代のサイバーセキュリティ国家戦略を分析すると、サイバーセキュリ
ティに係る政策立案は「転換点」に到達しており、「国家政策の優先事項」となったことを示してい
る（OECD, 2012a）。しかし、多くの関係者は、現在のデジタル環境下では資産を適切に守ることが
できないだけではなく、イノベーションや成長を抑制してしまう、伝統的なセキュリティアプロー
チを採用し続けている。この伝統的アプローチについて、OECDによって推進されるデジタルセキ
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ュリティリスク管理アプローチを議論する前に、まず紹介する1。

伝統的セキュリティアプローチ

　伝統的セキュリティアプローチは、『オンライン語源辞典』（Online Etymology Dictionary, 2014）
の「セキュリティ」の定義からわかるように、「危険や損失のリスクのない」安全な環境を作り出す
ことを目的とする。セキュリティ対策によっていかなる脅威も排除又は無害化されることを知って、
デジタル環境の利用者は、環境を信頼し、懸念なく経済・社会活動を行うことができると考えるア
プローチである。

　より正確な用語を使えば、このアプローチは、情報や情報システムの可用性、完全性又は機密性
（AIC3要素2）を損ねる脅威から安全なデジタル環境を作ることを目的とする。可用性とは、権限
を与えられた者が求めるデータにアクセスできたり、利用できるということである。完全性とは、
正確性や完備性という点でのデータ品質の保護をいう。機密性とは、権限のない個人、団体又は処
理に対するデータ開示の防止をいう。

　セキュリティ専門家は、それぞれの要素を保全するために、セキュリティの「制御」や「メカニ
ズム」又は「保護措置」と呼ばれることもあるセキュリティ対策を講じる。この対策は、一般的に
は技術（例：ファイアウォール、アンチウイルス保護、暗号化）、人（例：訓練、責任付与）又は処
理（例：バックアップ手順、パスワードポリシー）を基本とする。このように、選択し実装するこ
とができるセキュリティ対策は多い。しかし、リソースが限られているため、セキュリティ専門家
は、セキュリティが最も効果的であるためにはシステム内のどこにどのような対策をするのか決定
しなければならないことが多い。この選択は、脆弱性を悪用しAIC3要素の一つ以上の要素を損な
う脅威の可能性の分析に基づき行われる。

　この伝統的モデルでは、セキュリティ対策が行われると、システム及びそれに含まれる貴重なデ
ータ（すなわち環境）は保護されたとみなされる。セキュリティ対策は、保護対象資産を保護する
ために周りに境界線を引く。経済・社会活動が壁の境界線内での限定的な保護を必要とする場合は、
努力すべきは壁の高さ、出入りを制御する門と門番の数である。セキュリティはデジタル環境の保
護に焦点を当てているため、伝統的セキュリティアプローチの重要な特徴は、セキュリティの主要
な責任が、一般的にはその環境を提供する責任者、つまりIT部門にあるということである。

データ集約的環境における伝統的セキュリティアプローチの限界

　データ駆動型イノベーション（又はデータ集約的経済・社会活動）は、デジタル環境に大きく依
存している。このデジタル環境はデータ駆動型イノベーションに資する、ある特徴を持っていなけ
ればならない。それは、オープンで相互接続されており、かつ、柔軟でなければならないというこ
とである。また、かなりの多様性を持った大量のデータを受け入れなければならない。残念ながら、
データの相互関連性は、伝統的セキュリティアプローチが対応できない水準までセキュリティ管理
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を複雑なものとしている。

オープン性は不可欠であり、相互接続性は境界線を曖昧にする

　第一に、データ駆動型イノベーションは、情報システム及びネットワークの基本的にオープンで
相互接続された性質、1990年代後半のインターネット技術の一般化によって可能となった性能を活
用している。イノベーションは、境界線の外部の無数の潜在的パートナーと容易、柔軟、安価にデ
ータを交換できる能力に依存している。

　したがって、伝統的な閉鎖系のセキュリティ境界線アプローチは、データ駆動型イノベーション
の発展の障害となる。セキュリティ上の理由からシステムは最初から閉じたものであるべきであり、
例外的にのみ開かれる、という考え方は、情報技術が相互運用性を考慮して設計されていない時代
や経済・社会の進展への貢献がデータの自由な流通にあまり依存していない時代の過去のものであ
る。前インターネット時代では、情報システムは明確な閉じた境界線の中で元々分離、設計、運用
されてきた。それらを相互接続するためには、案件に応じて高価な付加要素を開発することが必要
であった。しかし、1990年代半ば以降、この「縦割り化された」世界は次第に消えた。情報システ
ムは今、追加費用なく、デフォルトでオープン、かつ、相互接続されているものとして設計されて
いる。この特徴は、ICTを利用して、生産性、イノベーション、成長を促進するための主要要因と
なっている。実際、相互接続を減らすために必要とされるセキュリティ対策という意味でも、また、
最も重要なことだが、相互接続の制限によりICTを利用した便益を得ることができなくなるという
意味でも、情報システムを閉じることは複雑かつ高価なものとなった。情報システムを閉じること
は、セキュリティの幻想を提供するだけであろう。

　いずれにしても、境界線の概念そのものが、外部デジタル世界への門の数が飛躍的に増加した環
境においては曖昧になってきており、組織的かつ包括的な出入りの管理も同じく幻想となってきて
いる。組織や国家の境界を越えて、インターネット全体まで延長されるかもしれないような長さの
境界線を定めることは、困難である。クラウドコンピューティング、モビリティ、「ブリング・ユ
ア・オウン・デバイス（訳注：自分の端末を業務に利用すること）」、機器間通信（M2M）及び「モ
ノのインターネット」（インターネット上での物理的なモノ同士の相互接続）などの動向は、情報シ
ステムやネットワークの境界線が消滅した確固たる証拠である。今後は不明だが、おそらくこの状
況は拡大し続けるだろう。したがって、あるシステムの境界線は部分的なセキュリティ対策を行う
可能性がある場所であり続けるが、そのオープン性を制限しつつ堅牢性に依存することは、セキュ
リティの観点からは非効率であると同時に、経済的にも逆効果である。

伝統的アプローチは、環境の柔軟性を低下させる

　第二に、データ駆動型イノベーションは、新しい資産を作るために以前は無関係だったものを素
早く接続し、マッチングし、分析するという、デジタル環境の動的性質を利用する能力に依存して
いる。これとは対照的に、伝統的セキュリティアプローチは、情報システム、ネットワーク、デー
タ、情報等の明確に定義された有形・無形資産を保護することを意図している。デジタル環境又は
その利用の変化は、セキュリティ対策の再構築を必要とする可能性があるため、伝統的セキュリテ
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